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Gesamtsicht

SafeZpne.ch Digitales

Online-Beratung zu Suchtfragen .
Gesundheitswesen
«dHealth»

ready4life
e H ea.lth LunanIiga beider Basel
EPD Informations- und mHealth

elektronisches

Patientendossier Kommunikations- Durch Mobilgerate S Sero
technologie zur unterstitzte Massnahmen R () Lusemer Pt AG
Vernetzung der privaten und

von Prozessen und offentlichen
Akteuren Gesundheitsversorgung a SFK MindCare

Suchtfachklinik Zirich

Ausfihrliche Definitionen siehe: eHealth Suisse > Glossar, https://www.e-health-suisse.ch/header/glossar.html
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Qualitat «digital»

QuaTheDA  «Qu The D Apps»

Was ist eine gute Gesundheits-App?
Wird sie benutzt (Nutzen, Akzeptanz)?
Ist sie gebrauchstauglich (Usability)?

Implementiert sie Haftung und regulatorische Vorgaben?
Wirkt sie (Wirksamkeit)?

Ist sie finanziert?

Umfassend im eHealth Suisse Factsheet «Was ist eine gute Gesundheits-App?»: https://www.e-health-suisse.ch/gemeinschaften-umsetzung/ehealth-aktivitaeten/mhealth.html
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Was ist eine gute Gesundheits-App?

Methoden zur Beantwortung der Fragen:
Wird sie benutzt (Nutzen, Akzeptanz)?
Kiinftige Benutzer in den Entwicklungsprozess einbeziehen «User Involvement»
Ist sie gebrauchstauglich (Usability)?
Usability-Test mit 3-5 Testpersonen gibt zuverldassiges Feedback
Implementiert sie Haftung und regulatorische Vorgaben?

Nutzungsbedingungen (Haftung, Medizinprodukt), Datenschutzerklarung, Security-
Audit (Datensicherheit)

Wirkt sie?
Eine Domane der Forschung «Begleitstudie»
Ist sie finanziert?
Die Gretchenfrage, die nicht immer gestellt wird
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User Involvement

Wunsch Analyseergebnis Konzept Implementierung

Der Einbezug der Nutzenden beginnt bei der Anforderungserhebung (Analyse)
Workshops mit Fachpersonen und mit potentiellen Nutzenden
Zweckmassiger Einbezug in Konzept-, Implementierungs- und Testphase

Bild: https://positivethinking.tech/de; Projektbeispiel inCLOUsiv: Gurtner et al. Psychiatrische Pflege. 2021
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Haftung: Nutzungsbedingungen

Eine App braucht eine Herausgeberin und die libernimmt die Verantwortung fir
den fachlichen Inhalt und ist in der Haftung

Die Herausgeberin auch Inverkehrbringerin genannt hat grundsatzlich zwei
Moglichkeiten wenn sie das breitere Publikum erreichen will

Publikation via Website als «Web-App»

Publikation via Apple App Store und Google Play Store fir definierte Lander

Die Nutzungsbedingungen, welche Nutzende eingehen miissen, legen den
«Intended Use» fest, den vorgesehenen Gebrauch und die Herausgeberin
grenzt sich so rechtlich entsprechend ab (z.B. Haftungsausschluss)

Der «Intended Use» ist ein Schlisselelement zur Beantwortung der Frage, ob die
App ein Medizinprodukt sei
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Regulation: Medizinprodukteverordnung

Die Software ist ein Medizinprodukt, wenn sie einen medizinischen Zweck zum
Nutzen einer Einzelperson (und nicht lediglich zum Nutzen einer Population) hat
und wenn sich die Datenverarbeitung nicht nur auf folgende Funktionen
beschrankt:

Speicherung

Archivierung

Kommunikation (der Informationsfluss von einer Quelle zu einem Empfanger)
einfache Suche

verlustfreie Kompression (d.h. die Kompression erlaubt die exakte
Rekonstruktion der urspringlichen Daten)

Entscheidungen durch Algorithmen/Regelwerke gehoren nicht dazu

Quelle: https://www.swissmedic.ch/dam/swissmedic/de/dokumente/medizinprodukte/mep_urr/bw630_30_007d_mbmedizinprodukte-
software.pdf.download.pdf/BW630_30_007d_MB%20Medizinprodukte-Software.pdf
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Regulation: Datenschutz und Datensicherheit

Die Zwillinge - Vieles gemeinsam und trotzdem verschieden

Data protection Data security

Datenschutz Datensicherheit
Protection des données Sécurité des données

Datenschutz- «Menschen» «Technik»
erklarung

Wertvolle Links: https://www.datenschutz.ch (Datenschutzbeauftragte Kanton Ziirich); https://www.ncsc.admin.ch/ncsc/de/home.html (Nationales Zentrum Cybersicherheit)
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Realitatscheck.CH

TV News Sport Meinung Politik Wirtschaft People Green Mehr .
Swisstransplant

Enorme Sicherheitsmangel im
450'000 Personen registriert, darunter Bundesrate 0rga nspende-Register

L
SChWE|zer Im Nationalen Organspende-Register ist es méglich, jede Person ahne
= ihr Wissen zur Organspenderin zu machen. Das zeigen Recherchen von
Impfplattform weist

SRF Investigativ.

u u
rles‘ge Philippe Odermatt und Maj-Britt Horlacher
Dienstag, 18.01.2022, 18:00 Uhr
Sicherheitsmingel auf

«Mammoregister»

Grosse IT-Sicherheitsliicken in
medizinischer Datenbank

Im Register fir Brustoperationen sind samtliche Daten einsehbar. Das
zeigen Recherchen von SRF Investigativ.

Philippe Odermatt
Aktualisiert am Mittwoch, 16.03.2022, 08:35 Uhr
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Wirksamkeit - Eine Herausforderung

Digital unterstltzte Interventionen in Randomised Clinical Trials (RCTs) zeigten
keinen signifikanten Effekt im primaren Ziel der Opioid-Abstinenz aber sie
verbesserten sekunddre Ergebnisse wie Konsum anderer Substanzen,
Bewaltigungskompetenz, Zufriedenheit mit der Behandlung.

Review, 20 Studien (2008-19): Digitale Interventionen nutzen technologisch Web-Anwendungen, Video Konferenzen
Textmitteilungen, Telefonanrufe, mobile Anwendungen

Kiburi et al. Digital interventions for opioid use disorder treatment: A systematic review of randomized controlled trials. J Subst
Abuse Treat. 2023

Digitale Interventionen in Randomised Clinical Trials (RCTs) scheinen bessere
Resultat zu erzielen, wenn sie mit «face-to-face» Therapieeinheiten kombiniert
werden. Von den Autoren als «Add-On Interventions» bezeichnet.

Review, 12 Studien (2020-22): Digitale Interventionen nutzen technologisch Web-Anwendungen, mobile Anwendungen
Boumparis, Schaub. Recent advances in digital health interventions for substance use disorders. Curr Opin Psychiatry. 2022

Ausfiihrliche Referenzen im Anhang
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Praxisbeispiel SFK MindCare App
Suchtfachklinik Stadt Ziirich




. . . .. Stadt Ziirich
Projektziele - «<Von Papier zu Digital» i@ Gesundheits- und

Umweltdepartement

Papierformulare fir Craving und Anspannung ablésen und auf mobilen Geraten
anbieten

Kommunikation zu den Patient*innen aufrechterhalten, wenn sie die Klinik
verlassen haben indem Patient*innen ihre erhobenen Daten mit Betreuenden
teilen kdnnen

App ist keine Kommunikationsplattform. Die Kommunikation findet auf den
etablierten Kanalen statt

Erfillen der Datenschutz und Datensicherheitsvorgaben der Stadt Zurich

Herausgeberin der App: Suchtfachklinik (SFK) der Stadtischen
Gesundheitsdienste Zurich
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Stadt Ziirich

SFK MindCare App mit Daten auf MIDATA i@ Gesundheits- und

Umweltdepartement
457 Tinm
=  Tagebuch A P8 g )
W @os
Eintrag fur heute 16:56
and>30I1D
PY o

Patientinnen App

4: Wenn mir jemand etwas anbieten wirde, wirde ich es
vielleicht konsumieren.

A. MIDATA

Anspannung '
2: Beginn lzichter Anspannung: Um diese wahrzunehmen Zentrale
muss ich mich daraufl konzentrieren, D

atenablage

Meine Gedanken

RN AR, AR 4

I Sersuende - WobApp
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Datenhaltung auf MIDATA

QUELLEN MIDATA

B 333332
44333
A StiEce lm@ w@ IED %

RO

o SIE
ENTSCHEIDEN

Apps

~— MY DATA

A. MIDATA

OUR HEALTH —

NEUE
BEHANDLUNGEN

Link: https://www.midata.coop/
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Notfall
S
9 @ Suizidpravention
Einheitlich Regional
R O Organisiert
LU | OW | NW

Praxisbeispiel SERO App

lups- Luzerner Psychiatrie

LY Suizid-
I gedanken?
= Sprich es

an!

Quelle: Prasentation Michael Durrer, MScN, SERO Projektleiter, Februar, 2023 erganzt; Projekt-Website: https://sero-suizidpraevention.ch/ ;

Start l Massnahmen zur Suizidpravention | Kurse & Veranstaltungen v l Uberuns Downloads


https://sero-suizidpraevention.ch/

e 0 Suizidpravention
Einheitlich Regional

R O Organisiert
LU | OW [ NW

Projektziele

Suizide und Suizidversuche sowie damit zusammenhangende
Gesundheitsdienstleistungen reduzieren (LU, OW & NW)

Etablierung 4 Massnahmen als Empfehlungen vom BAG

+ Selbstmanagement Betroffener und Angehoriger 1

« Inhaltliche Vernetzung Fachpersonen und koordinierte Versorgung 1

Das Projekt «SERO» wird durchgefihrt in Zusammenarbeit mit der Projektforderung PGV von
Gesundheitsforderung Schweiz:

Gesundheitsforderung Schweiz
’ Promotion Santé Suisse

Promozione Salute Svizzera
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e Q Suizidpravention
Einheitlich Regional

R O Organisiert
LU | OW [ NW

4 Zentrale Massnahmen von SERO

Q
1. ensa-Kurse «Erste-Hilfe-Gesprache uber Suizidgedankeny (Og‘gb%

=
2. Sicherheitsplan L:_p

3. Selbstmanagement-APP a _g

4. PRISM-S-Methode |@ o
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Suizidprévention
Einheitlich Regional
Organisiert

LU OW | NW

Projektubersicht

2021
Mar Apr Mai Jun Jul Aug Sep Okt Nov
SERO 1.0
= 31.07.21
o Anforderungserhebung ‘ Anforderungen
E" abgenommen
2 Drei Workshops
ﬁ (trialogisch)
0
= Ausarbeitung
< Anforderungen
30.11.21
Konzeption Konzept
- ’ abgenommen
Mock-Up V1
User Test
Woarkshops
#
31.10.22

SERO-App 1.0in Stores verflgbar
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Suizidpravention
Einheitlich Regional
Organisiert

LU OW [ NW

Module der App

Sicherheitsplan

S’ 7 Notfallkontakte

Informationen
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SERO App mit Daten auf MIDATA

Organisiert
LU | OW [ NW

S E RO 1 . 0 Datenerhebung ermdglicht das S E RO 2 0
Speichern folgender Informationen
PRISM-S
Notfall «  Sicherheitsplan
Notfallkontakte
RS
Hans-Rudolf Paq]a
(Betroffener) (Angehorige)
Hallo Hans-Rudolf 2 Sieht Daten von
Erhebt Daten Hans-Rudolf ein
Gut gemacht, du hattest gestern &l > _|
einen tollen Spaziergang. Initiiert oder Zum Teilen angefragt, | |
widerruft Teilen mit Paula geht Consent ein
|=_: Mein
==/ Sicherheitsplan Speichert Daten l l Holt Daten
.l
-_—
L

N . MIDATA

Publikation: Meier et al. SERO - A New Mobile App for Suicide Prevention. Stud Health Technol Inform. 2022
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Foto von Jon Tyson auf Unsplash
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Anhang

- Factsheet: Datenschutz/Datensicherheit
- Referenzen Literatur
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Factsheet: Datenschutz/Datensicherheit

Datenschutz (gesetzlich geregelt)
In der Schweiz wird Datenschutz definiert als ,Schutz der Personlichkeit und der
Grundrechte von Personen, Uber die Daten bearbeitet werden®

+ (§ 1 Bundesgesetz uber den Datenschutz der Schweiz).

In der EU gilt seit dem 25. Mai 2018 die Datenschutzgrundverordnung DSGVO
die den Zweck des Datenschutzes wie folgt definiert:

Die Grundsdtze und Vorschriften zum Schutz natiirlicher Personen bei der
Verarbeitung ihrer personenbezogenen Daten sollten gewdhrleisten, dass ihre
Grundrechte und Grundfreiheiten und insbesondere ihr Recht auf Schutz
personenbezogener Daten ungeachtet ihrer Staatsangehorigkeit oder ihres
Aufenthaltsorts gewahrt bleiben. (Abs. 2 VERORDNUNG (EU) 2016/679 )

Datensicherheit = Informationssicherheit

Kann zertifiziert werden z.B. nach der Norm ISO 27001

Definiert Eigenschaften von informationsverarbeitenden und -lagernden
Systemen, welche die Vertraulichkeit, Integritat und Verfiigbarkeit sicherstellen
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